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1 OBJETIVO

Definir responsabilidades e orientar a conduta dos profissionais e usuarios de informatica
da Prefeitura Municipal Rio Grande da Serra, na utilizagdo dos recursos computacionais,
visando proteger a integridade e confidencialidade das informacdes, e manter a
continuidade operacional.

2 INFORMACOES GERAIS

e Manual de Normas e Procedimentos de Seguranca da Informacao

¢ O Manual de Normas e Procedimentos de Seguranca da Informacéo correspondem
as seguintes Itens:

Finalidade dos Recursos Computacionais

Responsabilidades

Usuérios de informética

Atribuic&o exclusiva da Area TI

Atribuicdes do Servidor Publico

Atribuicbes dos Secretarios, secretarios adjuntos e Encarregado de
Departamento.

Salvaguarda de Arquivos

Solicitagdes servi¢cos e Recursos de Tl

Regras para utilizagdo da Rede da Municipal Rio Grande da Serra
Instalacdo de Softwares

VIRUS

Regras para utilizacédo da Internet na Rede Prefeitura Municipal Rio Grande

da Serra
Penalidades
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3 FINALIDADE DOS RECURSOS COMPUTACIONAIS

Os recursos da tecnologia de informacdo disponibilizados pela Prefeitura Municipal Rio
Grande da Serra séo destinados exclusivamente as atividades da instituig&o.

3.1 RESPONSABILIDADES

Administracdo da Prefeitura Municipal Rio Grande da Serra entende que o sistema de
seguranca adotado pela area de tecnologia de Informacdo somente atingir4 sua eficacia
com o comprometimento e a cooperacdo de TODOS os profissionais envolvidos nos
processos: area de Tecnologia de Informacdo, Administracéo, Secretaria e Usuarios.

Ressaltando que todos os arquivos pessoais ou backups de sistemas locais salvos no
equipamento. (Ou sejam salvos fora do servidor), sédo de reponsabilidades exclusivas do
préprio usuario

3.2 USUARIOS DE INFORMATICA

Séo reconhecidos como usuarios de informética:
- Servidores da Prefeitura Municipal Rio Grande da Serra;
- Municipes (utilizacdo do Creeb biblioteca municipal)

- Municipes (utilizagédo do Tele centro)
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3.3 ATRIBUICAO EXCLUSIVA DA AREA TI

Definir e divulgar as medidas de Seguranca da Informacéo;
- Administrar ambiente informatizado

- Buscar a eficiéncia e eficacia dos processos para produzir informacdes gerenciais, como
relatorios de atendimento, impressdes e de tipos de incidentes;

- Identificar as causas principais dos problemas e minimizar a0 maximo seus impactos na
infraestrutura de TI;

- [Estabelecer padrbes, coordenar projetos, oferecer solu¢cdes para ambientes
informatizados e pesquisar tecnologias em informética.

- Prestar suporte técnico e elaborar documentacao técnica.

- Implantar sistema informatizados dimensionando requisitos e funcionalidades dos
sistemas,

- Autorizar tecnicamente a aquisicdo de hardware e software;
- Manutencéao da infraestrutura da rede de computadores Municipal

- Realizar auditorias de hardware e software, com finalidade de garantir a protecdo dos
recursos computacionais e seu uso exclusivo nas atividades da Prefeitura Municipal Rio
Grande da Serra;

- Autorizar tecnicamente a aquisi¢cao servicos de informatica.

- Assegurar que as informacOes e dados de propriedade da Prefeitura Municipal Rio
Grande da Serra ndo sejam disponibilizados a terceiros, a ndo ser com autorizagdo por
escrito de um Secretario ou responsavel pelo setor.
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3.3 ITENS SUPORTADOS PELA AREA DE TECNOLOGIA DE INFORMACAO

- Redes de Dados

- Microcomputadores e Notebook

- Acesso a Internet

- Ferramentas e aplicacfes administrativas
- Licenciamento de software de softwares

- Impressora em primeiro nivel (instalacédo e configuracao)

3.4 ATRIBUICOES DO SERVIDOR

Responder pela guarda e protecdo dos recursos computacionais colocados a sua
disposicéo para o trabalho;

- Responder pelo uso exclusivo e intransferivel de suas senhas de acesso. Em caso de
davidas, solicitar orientacéo a area de ti;

- Adquirir conhecimento técnico necessario para a correta utilizacdo dos recursos;

- Relatar prontamente ao Representante da area de informética qualquer fato ou ameaca a
seguranca dos recursos, como quebra da seguranca, fragilidade, mau funcionamento,
virus, acesso indevido ou desnecessario a pastas / diretérios de rede, acesso indevido a
Internet, programas instalados sem conhecimento da area de Ti etc.;

- Nao tentar obter acesso nao autorizado a sistemas ou recursos de redes de
computadores internas ou externas;

Elaboragéo:
¢ Data: Data:

Helen Paol_a da S|I\_/a Oliveira 06/10/2017 Revisdo e Aprovacdo: Edmir Francisco
Edmir Francisco



< Cadigo/Verséo:

Pagina 6 de 11
E < Area:

—r 2y Secretaria de Administragéo / Departamento de Suporte Técnico
Cliente: Titulo:
Prefeitura Municipal de Rio = MANUAL DE NORMAS E PROCEDIMENTOS DE SEGURANCA DA
Grande Da Serra INFORMACAO OUTUBRO 2017

- Assegurar que as informacOes e dados de propriedade da Prefeitura Municipal Rio
Grande da Serra ndo sejam disponibilizados a terceiros, a ndo ser com autorizacdo por
escrito de um Secretario;

- Relatar ao representante da area de Tl a possibilidade de instalacdo de um novo software
ou aquisicao de novo Hardware para a melhoria dos servi¢os prestados.

3.5 ATRIBUICOES DOS SECRETARIOS E SECRETARIOS ADJUNTOS

- Zelar pelo cumprimento destas normas e procedimentos e notificar imediatamente aos
Responsaveis pela area de Tl quaisquer vulnerabilidades e ameacas de quebra de
seguranga;

- Educar os funcionarios sobre os principios / procedimentos de Seguranca da Informacao,
bem como lhes assegurar treinamento para o uso correto dos recursos, visando evitar
falhas e danos ao funcionamento dos sistemas;

- Solicitar a0 Responséaveis pela area de Tl | autorizacdo para acesso do usuario aos
sistemas de informacédo, bem como atualizar as solicitacdes de autorizacdo sempre que
houver alteracdes nos sistemas ou funcdes nas areas de atuacao;

- Advertir formalmente o usuéario e aplicar as sancdes cabiveis quando este violar os
principios ou procedimentos de seguranca, relatando imediatamente fato ao Responsaveis
pela area de TI.

- Relatar ao representante da éarea de Tl a possibilidade de instalacdo de um novo software
ou aquisicado de novo Hardware para a melhoria dos servi¢os prestado

- Garantir que toda a contratacdo e compras que envolva Tecnologia de informacéo
(software/hardware/servicos especializados em tecnologia da informagédo) devera passar
pelo setor Informatica Municipal, para ser analisado e ajustado as necessidades do
Executivo Municipal.
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3.6 SALVAGUARDA DE ARQUIVOS

Todos os usuarios da Rede de Dados da Prefeitura Municipal Rio Grande da Serra
receberdo login e senha exclusivos para sua utilizacdo e € obrigatério que todos os
usuarios tenham senhas individuais. E importante que os usuarios néo utilizem senhas de
facil identificacdo, tais como: data de nascimento préprio ou de parentes proximos, homes
proprios, datas comemorativas nacionais ou pessoais, iniciais de homes préprios, nimeros
de telefones e etc.;

N&o é permitida a utilizacdo de computadores da rede sem senha ou com acesso local. Em
caso de duvidas, solicitar orientacdo ao Responsaveis pela area de TI;

As contas e senhas sdo pessoais, 0s usuarios deverdo responder pelo uso exclusivo e
intransferivel de suas senhas de acesso.

Os usuarios desligados terdo suas contas bloqueadas imediatamente, assim como o
acesso a qualquer recurso da rede.

Reserva-se a Prefeitura Municipal Rio Grande da Serra o direito de auditar a utilizacdo de
contas de rede fornecidas aos usuéarios de sua rede coorporativa, sem se caracterizar
invasdo de privacidade.

4.0 SOLICITACOES SERVICOS E RECURSOS DE TI

ABERTURA DE CHAMADOS

A abertura de chamados visa o aprimoramento dos procedimentos. Todas solicitacdes a
area de tecnologia da informacdo devem ser realizadas através de abertura de
chamados que deverdo ser efetuados por intermédio do sistema GLPI que esta
localizado do Site da Prefeitura Municipal de Rio Grande da Serra
http://www.riograndedaserra.sp.gov.br/, no link Acesso ao Servidor Publico no icone
suporte técnico), execeto casos excepcionais e de forca maior.
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Apéds a abertura do chamado, o mesmo sera classificado e atendido de acordo com a
prioridade (impacto e urgéncia). Sao suportados pela equipe de tecnologia da
informacéo: microcomputadores, notebooks, Infraestrutura de rede de dados, internet,
impressoras, algumas ocorréncias poderdo ser atendidas por terceiros e serao
gerenciadas de forma centralizada pela equipe de Tl para monitoramento e medicdo da
qualidade dos servicos prestados, apurando quais 0s problemas mais comuns e o
tempo de resolucao.

Para Alteracdes de infraestrutura, mudanca de layout ou de localidade, serdo necessaria
abertura de chamado com 15 dias antecedéncia para que se possa verifica se necessidade
de compras de matérias ou adequacdes da instalacdo fisica para receber a infraestrutura
de Tl entre outros.

Para a implantagédo de Sistema de sistema terceiro na prefeitura de Rio Grande da Serra,
faz necessario o solicitante de servico em informatica , faca a mediacdo do contato entre
fornecedor de servico do Tl e a e a equipe Departamento do suporte técnico Da Prefeitura
Municipal Rio Grande Da Serra para que equipe de suporte técnico possa ter treinamento
especifico da empresa fornecedora do sistema ou Servico, para que 0 corpo técnico possa
se adequar as necessidade que esta solicitacédo de servico .

5.0 REGRAS PARA UTILIZACAO DA REDE DA MUNICIPAL RIO GRANDE DA
SERRA

Todos os recursos de rede de computadores deverdo ser utilizados exclusivamente para
fins profissionais, que envolvam atividades relacionadas ao bom andamento dos servigos e
processos da Municipal Rio Grande da Serra.

Todos os arquivos que nao tenham fins profissionais devem ser apagados dos
equipamentos para evitar problemas futuros com auditorias; Todos os computadores da
Prefeitura Municipal Rio Grande da Serra devem ter antivirus instalado e atualizado
periodicamente, € proibido desinstalar e utilizar computadores sem antivirus instalado.

Por questdes de seguranca, ndo é permitido o uso da internet para acesso a contetdo
pornografico, pirataria de software, audio e video e transmissao de qualquer material que
possa violar questdes de direito autoral.
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N&o efetuar tentativas de spoofing, clonagem ou quaisquer outros tipos de ataque desta
categoria, tampouco de invasdo a outros computadores ou redes com propositos ilegais,
COM OU Sem Sucesso

E proibido utilizar os recursos computacionais para fins comerciais ou politicos, tais como
mala direta ou disparo de e-mails. Bem como usar ou divulgar contetdos impréprios como:
pornografia, erotismo, racista, sexista, difamatorio, falsos perfis em sites pessoais ou
quaisquer outros tipos de ataques dessa categoria.

Usuérios autorizados por escrito pelo secretario ou responsavel pela secretaria em o que o
mesmo esté alocado, poderdo conectar computadores ou outros equipamentos portéteis e
pessoais na rede de computadores.

Estes equipamentos deverdo, obrigatoriamente, ser enviados previamente a Responsavel
para checagem e reconfiguracao.

A Prefeitura municipal de rio da serra ndo se responsabiliza por danos de software ou
hardware causados em qualquer equipamento pessoal que utilize estes servig¢os, tais como
perda de dados, roubo de informacdes, violacdo de acesso, problemas em software ou
sistema operacional e queima de dispositivos. Area de Tecnologia da Informacdo nao
prestara suporte em dispositivos que nao forem de propriedade do da Prefeitura Municipal
de Rio Grande da serra, assim, nenhum equipamento pessoal ter4 suporte.

5.1 INSTALACAO DE SOFTWARES

Somente softwares homologados pela Instituicdo podem ser instalados nas estacfes de
trabalho, o que deve ser feito com exclusividade pelo setor de Tecnologia da Informacao.

Jogos ou qualquer tipo de software/aplicativo ndo autorizados ndo podem ser gravados ou
instalados no computador local ou em qualquer pasta de rede.

5.2 VIRUS

Ameacas externas como virus podem afetar a seguranca das informagfes da institui¢ao.
Para garantir que estas ameacas n&do venham a colocar em risco informagbes da
Instituicdo, as seguintes praticas sédo recomendadas:

Elaboragéo:
¢ Data: Data:

Helen Paol_a da S|I\_/a Oliveira 06/10/2017 Revisdo e Aprovacdo: Edmir Francisco
Edmir Francisco



< Cadigo/Verséo:

Pagina 10 de 11
s < Area:

O G 5P Secretaria de Administragéo / Departamento de Suporte Técnico
Cliente: Titulo:
Prefeitura Municipal de Rio = MANUAL DE NORMAS E PROCEDIMENTOS DE SEGURANCA DA
Grande Da Serra INFORMACAO OUTUBRO 2017

¢ Nao instalar arquivos ou abrir e-mails de procedéncia desconhecida, principalmente
se tiverem arquivos anexados e/ou links, pois estes e-mails podem conter virus ou
outras aplicacdes ocultas.

e Se ndao tiver certeza da origem do e-mail, este devera ser excluido;

e Desconfie de e-mails que solicitam informacdes pessoais e confidenciais, tais como
senhas, numero da cédula de identidade, CPF etc.

e [Faca uma verificacao criteriosa sobre a pessoa que estéa solicitando tais informacdes
e, na duvida, ndo responda ao solicitado.

e Em caso de suspeita, ndo siga nenhuma das orientacdes ou instrucdes
apresentadas no e-mail e delete-o imediatamente do seu.

6.0 REGRAS PARA UTILIZACAO DA INTERNET NA REDE PREFEITURA
MUNICIPAL RIO GRANDE DA SERRA

O acesso a Internet foi disponibilizado na Prefeitura Municipal Rio Grande da Serra para
viabilizar a busca de informac@es ou agilizar determinados processos do 6rgéo publico.

Todo o acesso a Internet através da rede de computadores da Prefeitura Municipal Rio
Grande da Serra seré controlado com a realizacdo de auditorias nas paginas consultadas.

Serao desenvolvidos relatérios com nomes, paginas consultadas, tempo de consulta. Estes
relatorios serdo enviados aos gerentes de cada area e a diretoria da Prefeitura Municipal
Rio Grande da Serra, para acompanhamento.

Os usuarios séo responsaveis por toda a utilizacdo da Internet em computadores iniciados
com seu login e senha. Quando o usuério se afastar do computador devera encerrar a
sessdo através do “logoff’, reiniciar ou desligar o sistema. E proibido aos usudrios
configurar ou alterar as configuracdes de rede e de acesso a Internet dos computadores da
Prefeitura Municipal Rio Grande da Serra, incluindo as seguintes configuragdes de rede: IP,
DNS, WINS, Gateway, Proxy e a instalacdo ou reconfiguragao de clientes Proxy. Em caso
de davidas, solicitar orientacdo ao Departamento técnico;

N&o é permitido enviar, baixar (download) ou manter arquivos de imagens, musicas, video,
arquivos executaveis em geral ou quaisquer outros de carater pessoal; E proibido o acesso
a sites do género relacionamento, do qual fazem parte: Pagina com conteudo pornogréfico,
jogos, batepapo, cartoon, musica, hacker ou que contenha ferramentas ou regras para
invasdes de rede, quebra de criptografia, senhas ou outros eventos de seguranca;
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Usuérios autorizados por escrito pelo secretario ou responsavel pela secretaria em o que 0
mesmo esta alocado, poderédo conectar computadores ou outros equipamentos portateis e
pessoais a Internet, utilizando a rede sem fio “WiFi” da Prefeitura de Rio Grande da Serra.

Estes equipamentos deverdo, obrigatoriamente, ser enviados previamente a Responsavel
para checagem e reconfiguracao.

Todo o0 acesso a Internet através da rede WiFi da Prefeitura de Rio Grande da Serra. Sera
controlado com a realizacdo de auditorias nas paginas consultadas.

Os usuarios sao responsaveis por toda a utilizacdo da Internet através da rede WiFi da
Prefeitura de Rio Grande da Serra e serao identificados e responsabilizados em caso de
acesso indevido.

7 .0 PENALIDADES

Portanto, na ocorréncia de infracdes a este Manual, ou as determinacdes constantes de
comunicacdes externas ou internas, ou mesmo as ordens de superiores hierarquicos,
guando for o caso, ficam os infratores sujeitos as seguintes penalidades de acordo com a
Lei Municipal (Estatuto do funcionario Publico.), 1.221/99,

Todos os usuarios séo responsaveis pelo uso correto das ferramentas eletronicas de
propriedade da Prefeitura de Rio Grande da Serra. Todas as praticas que
representam ameaca a seguranca da informacgédo serdo tratadas com a aplicacao de
acodes disciplinares.

Todos os Servidores passam a receber uma copia deste Manual, dando ciéncia de seu
conteudo. Os novos colaboradores / usuarios receberdo o mesmo material por ocasido de
sua admisséo na Prefeitura de Rio Grande da Serra.

A Prefeitura de Rio Grande da Serra. Se reserva o direito de atualizar, alterar, anular toda
ou em parte as normas aqui contidas, a qualquer momento e sem aviso. Uma verséao
atualizada deste manual estara sempre disponivel na Pagina da internet da Prefeitura de
Rio Grande da Serra.
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